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1. Bevezetés

1.1 A szabdlyzat célja

Az Informacidbiztonsagi Szabalyzat (a tovabbiakban: Szabalyzat, vagy IBSZ) célja a Biittner Kft.
(tovadbbiakban Buttner Kft. vagy Szervezet) informacidbiztonsagi kbvetelményeinek és kornyezetének
meghatdrozdsa, ami leirja az elvart védelmi intézkedések és azok dokumentaldasanak és
felligyeletének feladatait. A szabalyzat a Blttner Kft. altal térolt, feldolgozott és tovabbitott adatok
kezelésének, valamint az informatikai rendszerek mUikodésének, (izemeltetésének és
informacidbiztonsdganak altalanos elveit és részletes szabalyozasat tartalmazza, tovdbba a sziikséges
szerepkoroket, felel6sségeket hatarozza meg. Az IBSZ rogziti a tevékenységek elvégzésének
folyamatdt, modjat, gyakorisagat, elSirva a felel6sségeket és a dokumentaldsi kotelezettségeket.

A Szervezet a kezelt adatok és informdcidk védelme érdekében MSZ ISO 27001:2014
kovetelményszabvany szerinti Informacidbiztonsagi Iranyitdsi Rendszert (tovabbiakban: IBIR)
tervezett meg, vezetett be, mikodtet és rendszeresen fellilvizsgal a rendszer folyamatos fejlesztése
érdekében.

Az Informacio Biztonsagi Szabalyzat és a kapcsolddd dokumentacid elérhet6 a Bittner Kft. kozponti
szerverén: IBIR mappa

1.2 A szabdlyzat személyi hatalya

Az IBSZ-ben meghatdrozott informdcidbiztonsagi és IT lzemeltetési szabalyok személyi hatdlya
kiterjed a Buttner Kft. munkavallaldira, IT rendszereihez hozzaféréssel rendelkez6 valamennyi
felhasznaldjara és GizemeltetGjére (a tovabbiakban: Felhaszndld), tekintet nélkil arra, hogy az adott
személy vagy szervezet munkaviszonyban, megbizasi szerz6déses vagy egyéb jogviszonyban all a
Buttner Kft.-vel.

1.3 A szabdlyzat targyi hatalya

Az IBSZ targyi hatdlya szerszamlapok megmunkalasa és CAD — Cam tervezése a szervezet informatikai
rendszerében, a targyi hatdly kiterjed minden olyan hardverre és szoftverre, alkalmazasra,
adatbazisra, adathordozéra (annak tipusatdl fluggetlendl), valamint egyéb informatikai és
infokommunikaciés eszkozallomanyra (a tovabbiakban: vagyontargy), amely a Bittner Kft.
adatvagyonat kezeli, feldolgozza vagy tarolja. Tovdbba a Bittner Kft.-val szerz6déses kapcsolatban
lévé ligyfelek a Bittner Kft. részére adatkezelésre, feldolgozasra, gydrtas el6készitésre atadott az
lgyfelek tulajdonat képezG6 adatokra, a felek kozott fennalld szerz6désben rogzitett mértékben.

Az IBSZ hatalya kiterjed a nem digitalis adatkezelésre (pl. papir alapu, szébeli kozlés) is.

1.4 A szabalyzat teriileti hatalya



A Bittner Kft. mindenkori székhelye és telephelyei:
e 7500 Nagyatad, Taranyi uti Ipartelep 2744 hrsz.,
e 7636 Pécs, I1d6jos ut 7/F

1.5 Az IBSZ feliilvizsgalata

Az informacidbiztonsagi tevékenységek megfelel6 hatékonysaganak biztositdsa érdekében az
Informacidbiztonsagi felel6s iranyitasaval a Buttner Kft. minden évben az informacidbiztonsagi
atvizsgdlas keretében tekinti at és értékeli az Informacidbiztonsagi Irdnyitasi Rendszer mikodését és
annak hatékonysagat.
Az informacidbiztonsagi atvizsgdlds alkalmaval az IBSZ és mellékletei is felllvizsgalatra, aktualizalasra
kerlilnek, az Informdacidbiztonsagi felel6s gondoskodik réla, hogy a sziikséges valtoztatasok
atvezetésre keriljenek.
Az IBSZ-t az éves atvizsgalason kivil is felll kell vizsgalnia az Informacidbiztonsagi felelésnek, ha:

= (j, az informdcidébiztonsagot érint6 torvények vagy szabalyozdk lépnek hatdlyba,

= jelentGs szervezeti valtozasok esetén,

= olyan U(j informacidbiztonsagi fenyegetések meriilnek fel, melyeket korabban nem

kezeltek,
= azIT rendszerek fejlesztésére, jelentés mddositasara keril sor.

2. Az Informdacidbiztonsagi Politika

A Bittner Kft. az IBIR bevezetésével egy id6ben kiadta az informdciébiztonsagra vonatkozd
politikdjat. Az Informacidbiztonsagi politikdit az Ugyvezetd fogadta el és adta ki. Az
informacidbiztonsagi politikat a kozzétételt kdvetben jelen szabalyzat személyi hatalya ald tartozok
szamara folyamatosan elérhetévé kell tenni.

Az Informacidbiztonsagi Politika elérhet6 a Bittner Kft. telephelyén, annak folyosdéjan kifliggesztve,
valamint a Bittner Kft. weboldalan kell kozzétenni.

A politika editalhatd verzidjat a szervezet kozponti szerverén az IBIR mappaban kell tarolni. Az
informdacidbiztonsagi politika hatdlyos verzidja nyilvdnosan is elérhetévé kell tenni a Szervezet
weboldalan és a szervezet telephelyén olyan helyen, ahol a vendégek is hozzaférnek.

3. Fogalmak

A jelen szabdlyzatban hasznalt fogalmakat az IBIR Torzsdokumentuma tartalmazza.

4. A Biittner Kft. kornyezete

A Bittner Kft. kornyezetének bemutatasat az IBIR Térzsdokumentuma tartalmazza.



5. Informacidbiztonsagi szabalyozasok

5.1 Avezetdi elkotelezettség

Az Ggyvezet6 elkotelezettségét személyes példamutatassal (szabalyozdsok betartasa) és személyes
felelsségvallalassal demonstralja.

A bels6 és kiils6 szolgdltatdi megallapodasok figyelése, figyelembevétele és a bennik
megfogalmazott paraméterek mérése a vezetGi elkotelezettség egyik kinyilvanitasi modja. Az
informdacidbiztonsagi intézkedések megvaldsitasahoz sziikséges erdforrasok biztositdsa, szintén a
vezetGi elkotelezettséggel 6sszhangban torténik.

5.2 Bizalmassagi nyilatkozatok

A Buttner Kft. minden alkalmazottjaval és a bizalmassagi kérdésben érintett egyéb érdekelt féllel
bizalmassagi nyilatkozatot (BSZ01_Bizalmassagi nyilatkozat) kell kitoltetni, melynek alairasaval
véllalja, hogy megértette a jelen biztonsagi szabdlyzatban foglaltak ra vonatkozd részeit és a
megismert informacidkkal nem él vissza.

Az informacidbiztonsagi szabalyok betartasaval és betartatdsaval kapcsolatban a [IBIR/BSZ01
mappaban részletezett bizalmassagi nyilatkozatot irnak ald az érdekelt felek, melyet a humadn
dokumentumok kozott tarolnak.

6. Az informaciobiztonsag szervezete

6.1 Azinformacidbiztonsag belsé szervezete

6.1.1 FelelGsségi korok

A Bittner Kft. informacidbiztonsagi tevékenységét az Informacidbiztonsagi felel6s vezeti és dont
valamennyi informacidbiztonsagot érint6 kérdésrdl, az IBIR részét képzs szabalyzatrdl.

Az Informacidbiztonsagi felel6s szerepkort a Tarsasag kiszervezte és kiilsé szakért6t bizott meg a
feladatkor ellatasara arra az idGre, mig szervezeten beliil a megfelel6 kompetenciat kialakitjak.

6.1.2 A feladatkorok szétvalasztasa

A Biittner Kft. bels6 szervezeti folyamataiban definidlt szerep és feladatkoéroket oly médon kell
meghatarozni és dokumentalni, hogy a véletlen vagy szandékos szervezeti vagyonelemek elleni
tamadas kockazata minimalizalhato legyen.
= Az engedélyezési folyamatokban az igénylG, engedélyezd és végrehajtd szerepkoroket
ktlon kell valasztani,
= Kifejezetten figyelni kell az egyedi fejlesztéseknél a fejlesztGi és a tesztelSi munkakorok és
jogosultsagok elkllonitésére.

6.1.3 Azinformacidbiztonsag a projektiranyitasban



A Szervezet a vevsi megrendelések és szolgaltatdsok vagy a szolgdlatdson beliil inditott projektek
keretében a szerz6déskotés soran (pl. titoktartasi nyilatkozat) kezeli az informacidbiztonsagi
elvarasokat.

Minden 5000000 milli6 forintot meghaladé nem az alaptevékenységgel kapcsolatos projekt
inditasakor, konzultalni kell az Informacidbiztonsagi felel6ssel, szilkség szerint meg kell hatarozni
azon, a projekttel kapcsolatos informdacidbiztonsagi elvarasokat, melyek eltérnek a jelen szabalyzat
elvarasitél. A projektekben az Informacidbiztonsagi felel6s sziurdprdbaszerlien ellenérizheti az
elvarasok betartasat.

6.1.4 Kapcsolattartas hatdsagokkal, érdekelt felekkel

Hatdsagi kapcsolattartdsra és egyéb informacidbiztonsagi csoportokkal, szakmai csoportokkal, vagy mas
specializalddott biztonsagi forumokkal és szakmai egyesiiletekkel valé kapcsolattartarsa kijelolt személy
az informaciobiztonsagi felelbs, aki a partnerek informacidbiztonsagi szakértGivel is kapcsolatot tart
fenn.

6.2 A mobil eszkdz és a tavmunka

6.2.1 A mobil eszk6z hasznalata és védelme

A Biittner Kft. a mobil eszkdzoket munkavégzés céljabdl bocsatja a munkavallalé rendelkezésére. Ha
a munkavallalé munkavégzéséhez sziikséges a mobilitds, a mobil informatikai eszk6z biztositasardl az
Ugyvezetd dént. A mobil eszkdéz hasznalatanak engedélyezésével a szervezet egyben hozzajarul a
mobil eszkdz telephelyen kivili haszndlatdhoz. Az eszkozoket kizardlag a Bittner Kft. alkalmazottja
vagy szerz6déses partnere hasznalhatja, az eszk6zok harmadik fél szdmdara nem adhatdak at.

A mobil eszkdzdknek a Biittner Kft. telephelyén kivili hasznalata esetén az eszk6z haszndlatdbdl,
elvesztésébdl adddo, barmilyen adatszivargas vagy adatvesztés kdvetkezménye a felhasznalét terheli.
A Bittner Kft. altal biztositott notebookokon, egyéb mobil eszkézon, magan célu felhasznalas nem
engedélyezett, kivétel ez alél a Bittner Kft. altal biztositott mobiltelefon. A mobil eszkdzon valé
munkavégzés alkalmaval a felhasznald felel6s az eszkdz rendeltetésszerl haszndlataért, valamint a
,vall feletti betekintéses” adatszivargas megelGzéséért.

6.2.1.1 Mobiltelefon szabalyok

A nem a Bittner Kft. altal biztositott IT eszkdzok, mobiltelefonok hasznalata szervezeti adatok
elérésére, kezelésére (pl. email,) esetében alapértelmezetten tiltott. Amennyiben a munkavégzéshez
sziikséges, Informacidbiztonsagi felel6s dokumentalt jovahagydsdval, kizdrélag az e-mail és a
MSTeams alkalmazasok haszndalhatok.

A felhasznalo felel6ssége, hogy gondoskodjon a Blittner Kft. adatvagyonanak védelmérdl, a mobil
eszk6zokon automatikus zarolds, biometrikus azonositds bedllitasa sziikséges.



6.2.2 A tavoli bejelentkezés

A Bittner Kft. rendszereinek tavoli menedzsment hozzaférése, megfelel6 titkositassal bird
adatkapcsolattal, kilsé haldzatbdl is engedélyezett. Minden egyéb hozzaférési kisérlet incidensnek
mindsiil és logikai védelmi intézkedésekkel is megakadalyozhato az lizemeltet6k részérél.

Specialis haldzati szolgaltatasokkal (pl. VPN kapcsolat kett6s authentikacidval) az intranet, a szervezet
fizikai halézatan kivilre is meghosszabbithatd, ezaltal a munkahelyen kivili munkavégzés
megvaldsithatd. Ezen megoldasok 6nerés megvaldsitasa nem megengedett, kizardlag a Bittner Kft.
tavoli elérési szolgaltatdsai vehet6k igénybe.

A tavoli bejelentkezést kizardlag a Bilttner Kft. tulajdonat képz6é és a vagyonleltarban szerepld
eszkozokrdl, lehet megvaldsitani. A Biztonsagi vezet6 egyedi eseteben, dokumentaltan
engedélyezheti az eltérést a fent meghatarozott elvarasok alél, amennyiben a tavoli bejelentkezésre
haszndlni kivant IT eszkdz megfelel a jelen IBSZ altal tdmasztott biztonsagi kritériumoknak, az igényl6
vallalja, hogy az IBSZ altal tdmasztott kdvetelményeket a sajat eszkdzén is betartja.

A felhaszndlok tavoli hozzaférésének engedélyezésekor is a legkisebb jogosultsag, legkevesebb
hozzaférés elvét kell kovetni.

7. Az emberi er6forras biztonsagaval kapcsolatos kérdések

A munkaltatéi jogokat az Ugyvezetd gyakorolja. A felvételi és elbocsatasi folyamatok lebonyolitdsaért
az HR vezet§ a felelGs.

7.1 Az alkalmazas el6tti feladatok

A Bittner Kft. szervezetében a munkaerd-felvételt az HR-csoport egy tagja bonyolitja le, szlikség
szerint elvégzi, vagy elvégezteti a jelentkezs el6zetes hattérellen6rzését.

A munkaerg-felvétel folyamata:

* A munkaerd felvételérdl az Ugyvezets dont.

= A dontést kovet6en az HR csoport elkésziti a munkakorrel kapcsolatos elvardsokat és
ezek alapjan az meghirdetésre keril az allashirdetés.

= Az dllashirdetést a poziciétdl figgben a Biittner Kft. a honlapjan, a Facebook oldalan,
allaskeresd portdlon, fejvaddsz cégen keresztiil vagy egyéb médiafellleten teszi kozzé.

= A jelolt vagy a fejvaddsz cég képvisel6je e-mailben elkiildi ©néletrajzot a
munka@buttner.hu vagy a vezetoseg@buttner.hu e-mail cimére a pozicid

bizalmassaganak megfelelGen.
Amennyiben a beérkez6 email az info@buttner.hu vagy a titkarsag@buttner.hu email

cimre érkezik, a fiokot kezel6 késedelem nélkiil tovabbitja a beérkezett dnéletrajzot a
munka@buttner.hu email cimre. A tovabbitast kbvetGen az elkildott elemek kozll és a

fogado postafidkbdl is torli a beérkezett 6néletrajzot tartalmazdé emailt-.
= A toborzasi folyamatba bevont vdéllalkozé vdllalja, hogy a toborzasi folyamat soran
tdjékoztatja a jelolteket a Buttner Kft. adatkezelési tdjékoztatdjaba foglaltakrél.
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= Ajeldlt kivalasztasardl és alkalmazasrol az Ugyvezetd dont.

= A jeldlteknek az alkalmazast megel6z6en sziikség szerint szakirdnyu végzettséget igazold
dokumentumot kell bemutatni. A bemutatott dokumentumok azonositdit, a Bittner Kft.
a munkavallalé HR dokumentumai k6zott tarolhatja.

= A Bittner Kft. minden munkavallaléja a munkaszerz6dés részeként titoktartasi
nyilatkozatot (BSZ04 Titoktartasi nyilatkozat) kell alairjon.

7.2 Az alkalmazas alatti tennivalok

A Bittner Kft. minden felhaszndléjatél elvarja, hogy a jelen szabalyozasban foglaltakat és az egyéb
szervezeti szabalyozadsok informdacidbiztonsagi elbirdsait betartsa és mind a kollégakkal mind a
szerz8dott partnerekkel betartassa.

A munkavallalék az alkalmazdsuk soran:
= az elsé munkanapjukon megismerik a Blttner Kft. bels6 szabalyait és a kommunikacids
rendet,
=  megismerik a Buttner Kft. IBIR rendszerét és rajuk vonatkozé elvarasokat,
=  megismerik az Informacidbiztonsagi oktatas anyagat,
= az oktatdsi napldban alairasukkal igazoljak az ismeretek elsajatitasat.

7.2.1 Azinformacidbiztonsagi tréning

A Bittner Kft. kiemelt figyelmet fordit az informdacidbiztonsag oktatdsira. Evente egyszer
informacidbiztonsagi tudatositd tréninget tart az alkalmazottak szamara. Az informacidbiztonsagi
oktatasok megszervezése és lebonyolitdsa az HR csoport feladata, a tréning tematikdjanak
Osszedllitds és a tréning megtartasaért a Informdcidbiztonsagi felkel6s a szamonkérhet6.

Az informdcidbiztonsagi tréningen vald részvételr6l dokumentdlt informacidkat kell tarolni (BSZ05
mappa).

Az oktatast kdvet6en a résztvevGknek aldirdsukkal igazolniuk kell részvételiiket és az adott oktatason
elhangzottak megismerését.

Az informacidbiztonsagi képzésen megszerzett tudas mindennapi haszndlatat az Informacidbiztonsagi
felelGs év kozben tobb alkalommal is ellenérizheti.

7.2.2 A fegyelmi eljaras

Az IBSZ el6irdsainak szandékos és tudatos megsértése esetén a munkavallald vagy szerzddéses
partner szankcionalhatd. A szankcidkat az Ugyvezetd hatdrozza meg. A jegyz6kényveket a BSZ06
mappaban kell tarolni.

A Blttner Kft., GgyvezetSi dontés alapjan jogosult kizarni a felhasznaléi korbdl az IBSZ-t stlyosan
megsértéket.

7.3 A munkakor valtozasa vagy a munkaviszony megsziinése
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A dolgozé munkaviszonyanak megsziintetése vagy megsziinése esetén a felhaszndloi, az lizemeltetdi
és kiemelt jogosultsdgokat, a tevékenységet lehet6vé tev6 belépési kddokat és a fizikai belépésre
jogosito eszkdzoket és a hozzaférést azonnal vissza kell vonni.

A munkavallalé koteles az altala hasznalt, a Bittner Kft. tulajdonat képz4 6sszes vagyontargyat
hidanytalanul leadni az utolsé munkdban toltott napon.

Az atadas-atvételt és a jogosultsdgok megsziintetésének igazoldsara a Bittner Kft. papiralapu
dokumentumot (Kilépd adatlap) hasznal.

Amennyiben a volt dolgozd, a tevékenységeket szerz6déses partnerként végzi a tovabbiakban, akkor
a szerz8dés megkotése utan, Ugyvezetdi jovahagyassal Uj, partneri hozzaférés biztosithaté szamara,
az ott részletezett szabdlyok alapjan.

7.3.1 Akiléptetési folyamat

* A munkaviszony megsz(inésérél / megsziintetésérél vagy elfogadasarél az Ugyvezetd
dont.

= A dontést kovetSen a HR vezetd / IT vezetd lebonyolitja le az eszkdzok atadas-atvételét.

= Az Ugyvezetd dont a felhasznald elektronikus levelezésének atiranyitasardl és az tigyfelek
értesitésének sziikségességérdl.

= Az IT csoport egy tagja az utolsé munkaba t6ltott napon, de legkésébb 246ran bedl
megsziinteti a felhasznaldi jogosultsagokat.

A munkaviszony megsz(inésével/megsziintetésével kapcsolatos feladatok ellenGrzéséért az HR vezetd
a felel6s.

8. A vagyonelemek menedzsmentje
8.1 Felel6sség az informaciovagyonért

8.1.1 Vagyonleltar

Az IBSZ targyi hatdlya ald tartozd vagyonelemekrél leltart kell késziteni, beleértve fizikai és az
adatvagyon elemeket is.

A szervezet hardware, szoftver leltarat folyamatosan napra készen a B2MS rendszerben kell tartani,
az eszkozok vasarldsat és selejtezését kovetben. Az eszkdzok jeldlése, azonositdsa service tag, vagy
sorozatszam alapjan torténik. Az IT eszkozoket a felhaszndldk részére tortént atadast kovetben a
B2MS rendszerben kell felhasznald nevére rogziteni. A nyilvantartasban szerepld eszk6zok felelGse az
a felhasznald akinek a nevén nyilvantartja a szervezet az adott eszkdzt. A Home Office haszndlatra
kiadott eszkdzoket papir alapu atadds-atvétel dokumentummal kell rogziteni. A Bittner Kft.
szoftverelemeinek és adatvagyonanak leltdrat a BSZ10 mappdaban kell tarolni.

8.1.2 Avagyonelemek tulajdonjoga
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A Bittner Kft. IT rendszereiben tarolt minden szervezet specifikus adat (és annak minden
felhasznalasi joga) a Biittner Kft. tulajdonat képezi. Ugyanezen rendszerek konfiguracios adatai és
bedllitdsai (minden olyan konfiguracids komponens, ami a vasarolt rendszerben talalhaté allapottdl
eltér), a Buttner Kft. tulajdonat képezi. Felhasznadldsuk a munkafeladatok ellatasahoz sziikséges
maodon és mértékben, a legkisebb jogosultsag elve szerint engedélyezett, ezektél eltérni a Szervezet
Ugyvezet6jének irasbeli engedélyével lehetséges.

8.1.3 A vagyonelemek elfogadhatd hasznalatanak szabalyai

A Bittner Kft. vagyonleltardban szereplé vagyonelemek rendeltetésszeri hasznalatdért a
felhasznaldja a felelds, az aldbbiak szerint:

= A haszndlat sordn be kell tartani az eszk6zok hasznalati utasitasaban foglalt
kovetelményeket.
= Az eszkOzoket tisztan, lizemképes allapotban, fizikai sértilésektdl védve kell hasznalni.
= A felhaszndld felel6ssége, hogy az észlelt miikodési rendellenességeket az
Ugyvezetének haladéktalanul jelentse.
= Tilos a szamitogépeket és a periféridkat az IT (zemeltetésben nem résztvevd
munkavallaléknak:
= elmozditani,
= burkolatukat megbontani,
= Osszekottetéseiket megvaltoztatni,
= nem Uzemszerlen hasznalni.

A Biittner Kft. informatikai eszkozeit hasznaldk szamara kifejezetten tilos olyan adatot (beleértve a
video, hang, és képanyagot) tartani a szamitdégépen, amelyik adatszerzGi joganak tulajdonosa nem a
szamitégép felhaszndldja, vagy barmilyen mdédon térvénybe Utkdzik. Minden olyan karért, amely a
jogszer(tlenll hasznalt programbdl, adatbdl szarmazik, a munkavallalé a felel&s.

8.2 Azinformaciévagyon osztalyozasa

Az informacids vagyonelemek osztalyba soroldsa, adatvagyon osztalyozasanak feliilvizsgalata az
Informacidbiztonsagi felelés a feladata. A vagyonelemek szabdlyzat szerinti kezelését az
Informacidbiztonsagi felelds szurdprdbaszerlien ellendrizheti.

A Bittner Kft. az aldbbi informdcidosztalyokat vezeti be:

Publikus:

Ebbe a kategéridba tartoznak Ugyvezetdi jovahagyds alapjan azok az adatok és informacidk, melyek
korlatozas nélkul terjeszthet6k harmadik fél szdmara. Ide tartoznak példaul a Bittner Kft. sajat
weboldalan és a kozosségi médidban kozzétett informacidok és az dllashirdetések a kozzététel
id6pontjatél.

Belsé haszndlatu:
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Minden olyan dokumentum — fliggetlenil annak keletkezési helyétdl és hordozdjatél — ami kizardlag
a Bittner Kft. munkavallaldi és szerz6déses partnerei szamara — a szerz6dése dltal meghatdrozott
szintig — hozzaférhet6k. A Bels6é haszndlatu kategdridba tartozo adatok és informacidok harmadik fél
szamara, csak az Ugyvezetd engedélyével, megfeleld titoktartasi nyilatkozat alairasat kévetéen, vagy
az adatokat a BUttner Kft. részére atadé megrendel6 kifejezett kérésére adhatdak ki.

Titkos:
Az Ugyvezet6 altal Titkosnak nyilvanitott dokumentum, adat vagy informécid.

8.2.1 Azinformacidvagyon jel6lése

Publikus:

A Bittner Kft. Ugyvezetdje altal Publikusnak mindsitett adatok téroldsanak helyét a Szervezet
kozponti szerverén kell kialakitani. A Publikus dokumentumokat a felhasznaldk a szervezet 3ltal
lizemeltetett B2MS rendszerben érhetik el. A Publikus dokumentumokat és informacidkat a web
barmely szegmensébe torténd feltoltésekor/publikaldsakor mar nem kell kiilon jel6léssel ellatni.

Bels6 haszndlatu:

A Bels6 hasznalatu dokumentumokat nem kell kiilon jeloléssel ellatni. A kilon jeloléssel el nem latott
és a Buttner Kft. dltal kezelt barmely dokumentumot, Belsé haszndlatunak kell tekinteni. Az
adatokhoz felhasznaldi azonositast kovetben, a legkisebb jogosultsag elve alapjan férhetnek hozzd a
felhasznalok.

Titkos:

A Titkos mindsités(, digitalis dokumentumok esetén a tarolds a Buttner Kft. fajlszerverén, a
Management altal meghatarozott mappdakban torténik. A mappak nevében szerepelnie kell a , Titkos”
karaktersornak .

A papir alapud dokumentumok esetén minden oldalon, vagy a fedlapon, vagy a dokumentumokat
tarold mappak kiilsé feliiletén fel kell tiintetni a , Titkos” jel6lést.

8.3 Adathordozok kezelése

8.3.1 A szdllithato informacidhordozdk kezelése és szallitasa

A Buttner Kft. adatvagyon leltaraban szereplS elemeket lehetbleg titkositott formdaban kell szallithaté
adathordozén térolni.

A Windows operacios rendszer alapu hordozhatd eszk6zok titkositdsara a rendszerbe épitett
BitLocker alkalmazast kell hasznalni.

Az Apple OS operiacids rendszer alapu eszkdzok titkositasa, az Apple beépitett FileVault megoldasaval
torténik vagy ezzel egyenért( titkositasi megoldassal.

Mind a Bitlocker mind pedig a FileVault esetében, az egyedi kdd alapu titkositasi paramétert kell
valasztani és minden eszk6z mesterkulcsat a BSZ-33 mappaban kell tarolni, jelszéval védett fajlban.
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A Bittner Kft. informatikai rendszerében belsé haszndlatu vagy Uugyfél adatot, kizardlag
nyilvantartott, jelolt, titkositott adathordozdk haszndlhatdk, beleértve a kiils6é mobil merevlemez-
taroldkat és az USB-taroldkat is.

Az lizemeltetési feladatok ellatdsdhoz szikséges nyilvantartott, titkositas nélkili USB-s tarolok
haszndlata (pl.: image telepités), ezen eszk6z6kon belsé haszndlatu vagy lgyfél adat tarolasa tilos.

8.3.2 Nyilvantartott adathordozdk kezelése

= A Biittner Kft. azon munkavallaléi részére, akiknek a feladat ellatdsahoz sziikséges
titkositott USB drive-ot biztosit. Eseti jelleggel, szikség esetén az IT vezetGnél
igényelhetd és a feladat elvégzését és az adatok torlését kovetéen neki adjdk vissza az
eszkozt.

= Az USB-s drive-on csak a munkavégzéshez feltétlenil sziikséges adatokat, a sziikséges
ideig lehet tarolni, kiilonds tekintettel az ligyfelek adataira (pl. migracid).

= Minden felhasznalé koteles a részére atadott drive-ot a felligyelete alatt tartani, és
egyben tudomasul venni, hogy a drive elvesztéséb6l adddd informacidbiztonsagi
incidensek kévetkezményei Ot terhelik.

= Afelhasznaldk tudomasul veszik, hogy a drive-on sajat tulajdonu adatot nem tarolhatnak
vagy kezelhetnek.

8.3.3 Nem a Bittner Kft. tulajdonaban lévé (kiils6s) adathordozdk kezelése

Amennyiben a Biittner Kft. egy vendége vagy (zleti partnere egy USB adathordozén kivan adatot
atadni a Buttner Kft. részére az adatdtadas csak az IT (izemeltetés bevonasaval a kovetkez6
feltételekkel valdsulhat meg:

= A kils6 adathordozét a Bittner Kft. 3ltal biztositott IT eszkdzh6z, nem a szervezet
tulajdonaban |évé adathordozon, csatlakoztatds utan minden esetben virusellendrzést kell
inditani, a telepitett virusvédelmi megoldasaval.

= Amennyiben a virusellen6rzés nem taldlt fert6zést vagy gyanus allomanyt a Kils6s
adathordozérél a sziikséges adatok a Biittner Kft. informatikai rendszerébe masolhatdak.

=  Amennyiben a virusellenérzés soran fert6zés kertl beazonositasra, vagy a rendszer gyanus
allomanyt taldl az adathordozén, az adathordozdt azonnal el kell tavolitani a Bittner Kft.
informatikai rendszerébdél. Az adatok NEM haszndlhaték és kezelhet6k a Biittner Kft.
informatikai rendszerében.

8.3.4 Az adathordozok megsemmisitése

Hasznalatbdl kivont eszkdzok:

A hasznalatbdl kivont berendezéseket értékesiteni, csak az adathordozdn taldlhaté adatok megfeleld
torlését, visszaallithatatlan torlési megoldas alkalmazasa utan lehetséges.

A nem tovabbértékesitett eszkd6zok esetében az adathordozdkat el kell tavolitani az eszkdzbdl és
fizikai roncsoldssal meg kell semmisiteni.
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A Bittner Kft. az adathordozdéjuktél megfosztott berendezéseket a vonatkozd hulladékgazdalkodasi
és kornyezetvédelmi szabdlyok betartdsa mellett selejtezi le és tavolitja el.

A hasznalatbdl kivont adathordozdkat a megsemmisitésig zart szekrényben, az aktiv allapotban
alkalmazott fizikai védelemmel megegyez6 médon kell védeni. Az Ugyvezetd gondoskodik kell a kor
technikai  szinvonaldnak megfelel, legbiztonsagosabbnak tekinthet6 mddon torténd
megsemmisitésérdl.

9. A hozzaférés szabalyozasa

9.1 Miikodési kovetelmények a hozzaférés szabalyozasara

Minden olyan informatikai rendszer esetében, ami a Bittner Kft. m{ikodéséhez sziikséges, illetéleg
barmilyen védett informdciét tartalmaz, a legkisebb jogosultsag elve mentén meg kell hatarozni és
dokumentalni a hozzaférésre jogosultak korét. Hozzaférés kezdeményezésekor a jogosultsagot
ellendrizni kell. Az informatikai rendszerhez tartozé6 moddositast és a védett adatok lekérdezését
lehetévé tevé hozzaférésre kizardlag egy masik, jovahagyott IT rendszer vagy egy feljogositott
felhasznald lehet jogosult.

A kiosztott jogosultsagokat a Blttner Kft. az adatvagyon leltar kiegészitéseként kell tarolni

A jogosultsagkezelési listat az Informacidbiztonsagi felel6s évente egyszer felil kell vizsgalja.

9.2 A jogosultsag bedllitasa

A felhasznaldk jogosultsaga hatdrozza meg, hogy a felhasznald, a fejleszt6, a rendszergazda milyen
mveleteket hajthat végre az egyes alkalmazasok, szolgaltatdsok haszndlatakor. A Bittner Kft.
halézatahoz érvényes jogosultsag, illetve azonositd és jelszé nélkiil senki nem kapcsolédhat.

9.2.1 A jogosultsagigénylésének folyamata

A felhasznaldk jogosultsagait, csoporttagsagat szerepkorok alapjan, munkaba allaskor automatikusan
kapjak meg, egyedi hozzaférés igénylés alapértelmezetten nincs. Abban az esetben, ha egyedi
hozzaférésre lenne sziikség, a munkavallalé a B2MS rendszerben irt hibajegyeben jelezheti ezt és
Informacidbiztonsagi felelGsi jovahagyas utan keriilhet beallitasra. A beadllitast az IT lUzemeltetési
csoportnak kell elvégeznie.

A felhasznaldk csoporttagsagat és az egyedi hozzaférési igényeket az adott adatvagyon elem
adatgazdaja vagy az ligyvezet6 vagy az Informacidbiztonsagi vezet6 hagyja jova.

9.2.2 A jogosultsag megsziintetése

A munkaviszonynak a Blttner Kft.-n belili megvaltozasa (feladatkor valtas), illetve a munkaviszony
megsziinése/megsziintetése informacidbiztonsagi szempontbdl hasonléan kezelt kategéridk. Az
athelyezett munkatdrs munkaallomasan tarolt adatainak és elektronikus leveleinek (e-mail)
atvihet6ségérdl az Ugyvezetd dont.
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A Buttner Kft.-n bellil athelyezett felhaszndlé a személyéhez kapcsolédd hozzaférésein kivil (pl. e-
mail cim) semmilyen korabbi — az informatikai alkalmazasok, rendszerek eléréséhez kapott —
hozzaférési jogot nem vihet magaval az 4] feladatkorébe.

A munkaviszony megsz(inésérél/megsziintetéséril hozott dontést kovetben az IT lUzemeltetési
csoport egy munkatdrsa a felhasznaldi jogokat a jogviszony utolsé munkdban toltétt napjan kell
visszavonja.

= A hozzaférési jogokat minden rendszerbél vissza kell vonni.

= Az informatikai jogosultsdgokon kiviil, a visszavondsra keril6 vagy 4&talakitandd
hozzaférési jogok kozé tartoznak a fizikai vagy logikai hozzaférések, azonositék,
beléptet6 kartydk, kulcsok, el6fizetések. Kiilonos figyelemmel kell lenni a hozzaférést
biztositd jelszavak visszavonasara, illetve megvaltoztatasara.

A munkakor atadasi folyamat részeként, indokolt esetben rendelkezni kell:
= automatikus e-mail lzenet kikildésérdl, amely azt tartalmazza, hogy a postaldda
tulajdonosa a leveit nem olvassa és a beérkezett (izenet automatikusan torlésre kerdilt.
= a munkafeladatokkal 6sszefligg6é levelek a tovabbiakban mely e-mail cimre legyenek
elkildve.

9.2.3 A privilegizalt felhasznaléi jogosultsagok kezelése

A Bittner Kft. informatikai Gzemeltetését sajat hataskorben végzi. Az adminisztratori tevékenységgel
végzett munkafolyamatok napldzasra keriilnek, legalabb az aldbbiak szerint:

=  belépés
= kilépés
= modositasok

A nem adminisztraciéval foglalkozé felhasznaldk nem kaphatnak hozzaférést az adminisztrativ
rendszerszoftverekhez vagy segédprogramokhoz.

A munkaallomasokon a felhasznalok amennyiben a munkafeladataik elvégzéséhez sziikséges, lokalis
rendszergazdai jogosultsaggal rendelkezhetnek. A szervezetben minden kiemelt jogosultsagu
felhaszndld magasan képzett IT szakember, informacidbiztonsagi ismeretekkel, ennek megfeleléen
tisztdban vannak az Gzemeltetés megfeleld szabalyaival és kockazataival.

A Bittner Kft. eszkozeit haszndld felhasznaldk, minden esetben a felhaszndlas megkezdése el6tt
kotelesek alairni a rendszergazdai jogosultsagbdl szarmazé kockazatok kezelésére sz6l6 nyilatkozatot,
a BSZ07 minta alapjan.

Az Ugyvezetd tisztdban van az lizemeltetés kockazataival, amit a kockazatértékelés soran értékel,
szlikség szerint kockdzatcsokkent6 intézkedéseket rendel el.

Kiemelt vagy adminisztrativ fiokot csak a rendszerek, adatbazisok és alkalmazasok kezeléséért felelGs
felhasznaldk kaphatnak.
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Adminisztratori fidkok esetén torekedni kell az egyedi felhasznalénevek hasznalatdra.

9.2.4 A technikai felhasznaldk kezelése

Azokban az esetekben, ha a szervezet a&ltal fejlesztett vagy Uzemeltett rendszerek kozotti
kommunikacidt egy felhasznald nevében kell végrehajtani:
= kifejezetten tiltott az informatikai rendszer altaldnos adminisztratori felhaszndld adatait
haszndlni erre a célra,
= minden rendszerhez kiilon technikai felhasznalét kell 1étrehozni,
= atechnikai felhasznaldkrol nyilvantartast kell vezetni a BSZ20 dokumentumban,
= a technikai felhasznaldkhoz tartozo jelszavakat a leheld legkisebb korben kell publikalni és a
hozzaférést a kockdzatokkal aranyosan kell védeni. A jelszavak tarolasat a Bittner Kft. a
koézponti szerveren egy védett dokumentumban vagy titkositott médon védett jelszé kezeld
rendszerben kell megvaldsitani.
= 2 jelszavakat csak abban az eseten kell megvéltoztatni, ha egy olyan kolléga tavozik a
szervezettdl, aki ismerte a hozzaférési adatokat vagy lehetdsége volt azok megvaltoztatasara.

9.3 A felhaszndléi felel6sség

A Bittner Kft. rendszereinek felhasznaldja, munkakéri felel6ssége az adatok bizalmas kezelése. A
Blttner Kft. rendszereit a felhaszndlé csak munkakorének keretei kozott, er6forras-kimélé6 modon, a
kezelési utasitdsoknak megfelel6en haszndlhatja. Koteles a rendelkezésére bocsatott egyedi
azonositok biztonsagat és bizalmassagat megGrizni. Harmadik fél szamara tilos a biztonsagi
azonositok atadasa.

9.4 A hozziférési és jelszokezelési politika

A jelszévalasztasnal minden felhasznaldnak figyelembe kell vennie jelen szabalyzat jelszavakkal
kapcsolatos biztonsagi elvdrasait. A felhaszndloktédl meg kell koévetelni, hogy a jelszavak
kivalasztasaban és haszndlatdban a j6 biztonsagi gyakorlatot kovessék, lehetlség szerint tobbfaktoros
authentikaciét kell alkalmazni a hozzaférések biztositasahoz.

A rendszerekhez torténé hozzaférést kdzpontositani kell, amennyiben lehetséges minden rendszert
ossze kell kdtnie a kdzponti autentikaciot ellatd rendszerrel.

Kezdeti jelszavak kildése SMS-ben, telefonon vagy one-time-secret megolddssal térténik. A kezdeti
jelszavak megvaltoztatasat a rendszerekben lehet6ség szerint ki kell kényszeriteni.

Az olyan kiemelt jogokkal biré segédprogramok haszndlata esetén, melyek képesek lehetnek arra,
hogy felllirjdk a rendszer- és alkalmazdsszintl védelmi intézkedéseket, korlatozni kell, és szoros
feligyelet alatt kell tartani.

9.4.1 Ajelsz6kezelés komplexitasa

A Bittner Kft. a munkadllomasok és szerverek jelszOkomplexitdsanak kovetelményeit az BSZ-35
mappaban
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9.4.2 Az operacids rendszerhez valé hozzaférés

Az operaciods rendszerekben a felhasznalok kizardlag egyedi azonositas utan végezhetnek munkat.

9.4.3 Levelezés biztonsaga

A Bittner Kft. informatikai rendszerében olyan kézponti beadllitasokat kell alkalmazni, hogy a
levelezés webbongészén keresztiili elérése (webmail) vagy ezzel egyenértékl felhasznalas esetén a
fiokhoz kizardlag kétfaktoros authentikacié utdn lehessen hozzaférni.

10. A titkositasi eljarasok és a titkosito kulcsok kezelése

A Bittner Kft. rendszereibe tavolrdl térténs, maddositasi jogosultsagot is lehetévé tevs bejelentkezés
csak titkositott kommunikacidval (pl. SSH, SSL, IPsec) engedélyezett.

A hozzaférési jogosultsagok elbiralasat végzé komponensek barmely rendszer esetében a felhasznaléi
jelszavakat csak titkositva tarolhatjak.

A szervezeti jelszavak kezelése jelszéval védett fajlban torténik.

10.1 Jelszavak kozponti tarolasa kezelése

A Bittner Kft. informatikai rendszerinek lizemeltetésével kapcsolatosan hasznalt jelszavak taroldsara
jelszo széfet kell alkalmazni. A jelszd széf hozzaférését kontroldlni kell és a hozzaférést minden
alkalommal feliil kell vizsgalni, amit egy adminisztratori jogosultsdggal rendelkezd kolléga tavozik a
szervezettll. A jelszd széf adatbdzisat a szervezeten beliil az erre a célra kijel6lt kozponti szerver vagy
adattdron (NAS) kell tarolni.

Az informatikai rendszerekhez tartozé Adminisztratori jelszavakrdl papir alapi masolatot kell tarolni
az Blttner Kft. titkdrsagi zart szekrényben.

11. A fizikai és kérnyezeti biztonsag
11.1 Biztonsagi z6nak, teriiletek

11.1.1 Fizikai biztonsagi z6nak
A Blttner Kft. adatvagyonanak kezelése, feldolgozasa a Szervezet székhelyen valdsul meg.
A Székhely teriletei adatbiztonsagi szempontbdl az aldbbi zédnakra vannak osztva.

* Irodai zéna

= Szerver szoba zéna

=  Qydrtasi terlleti zéna

= |rattar zéna
= vezetGi szoba zona
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11.1.2 A teriiletekre vonatkozo fizikai elGirasok

11.1.2.1 Valamennyi teriletre érvényes szabalyok

A telephelyen elvaras, hogy az épiilet, az épilet elektromos halézata, valamint tulfesziltség- és
villdmvédelme elégitse ki a mindenkor hatdlyos kommunalis lakd-, irodaépiiletekre és gyartasi
terilletre vonatkozé szabvanyokat.

11.1.2.2 Azirodai zonara vonatkozo tovabbi védelmi intézkedések

Belépési szabalyok

A felhaszndlok munkaidében, a Biittner Kft. alkalmazottai id6beli korlatozds nélkil, szabadon
Iéphetnek be az irodahelyiségekbe.

A belépéshez a portaszolgalaton azonositani kell a belép6 munkavallalot. A munkavallalot az é16 erGs
Orzést biztositd biztonsagi szolgdlat egy munkatarsa végzi el. A telephelyet a 22.00 — 06 .00 kozott
zarva kell tartani és a telepitett riasztérendszert élesiteni sziikséges. A vagyondr tdvozasakor meg
kell gy6z6djen réla, hogy a telepitett videokamera rendszer Gzemel.

A nem munkavallalék, illetve a belépésre jogosultak listdjaban nem nyilvantartott személyek, a
tarsasagtelephelyére csak a portan tortént regisztraciét kovetéen léphetnek be. A 6 hdnapndl
régebbi adatokat tartalmazd belép&k nyilvantartasat évente egy alkalommal automatizalt médon kell
torolni.

Tartézkoddasi szabalyok
Az alvéllalkozdk, a beszallitok és partnerek munkaidén belil és kivil kizarélag munkavallalo altal
kisérve, felligyelve tartézkodhatnak.

Adatkezelési szabalyok
Az irodai helyiségekben kezelhet6k bels6 haszndlatl, személyes és titkos adatok is.

11.1.2.3 Szerver szoba

A szerverszoba ajtajat fizikai behatolas védelemmel kell ellatni. A helyiségbe vald belépéseket nyilvan
kell tartani. A szerverszobaba allandd belépésre jogosultak az IT csoport tagjai.

A szerver szobdba belép6 vendégekrdl nyilvantartds kell vezetni, melyet az adott helységben kell
tarolni. Az szerver szobak tlizvédelmérdl és a megfelel6 elektronikus tlizet is oltani képes
oltéberendezésekrél gondoskodni kell.

A szerverszoba védelmét hémérséklet és vizérzékelGvel kell megvaldsitani, amely az el6re beallitott
hatarérték elérésekor riasztast kild az IT rendszer Gizemeltetési csoportjanak.

A szerverek dramellatasat az tzleti igényeknek megfeleléen sziinetmenet aramforrasokkal kell ellatni.

Tartézkoddasi szabalyok
Alapértelmezetten dllandé tartézkodasra nem haszndlhaté a helység

20



Adatkezelési szabdalyok
Az helyiségekben kezelhetSk és tarolhatdk belsé hasznalatu, személyes és titkos adatok is.

11.1.2.4 Irattar Zona

Az irattdr zona hatdrat (ajtajat) fizikai behatolas védelemmel kell ellatni. A helyiségbe vald
belépéseket nyilvan kell tartani. Az irattara folyamatosan zarva kell tartani csak a benntartézkodas
idejére lehet az ajot nyitva tartani.

Az irattdr tlizvédelmérdl és a megfelel6 oltéberendezésekrél gondoskodni kell.

Az irattarba minden belepésérdl nyilvantartas kell vezetni, melyet az adott helységben kell tarolni.
Az iratarba engedélyezett belépbk és helyettesit6ikrél nyilvantartast kell vezetni.

Tartézkoddasi szabalyok
Alapértelmezetten allandd tartézkodasra nem hasznalhaté a helység.

Adatkezelési szabalyok
Az helyiségekben kezelhet6k és tarolhatok belsé hasznalatu, személyes és titkos adatok is.

11.1.2.5 VezetGi szoba zdéna

Az vezetGi szobak hatarat (ajtajat) fizikai behatolas védelemmel kell ellatni. A helyiségbe vald
belépéseket nyilvan kell tartani. A vezetGi szobak ajtajat csak akkor lehet nyitva tartani, ha egy oda
kulccsal rendelkez6 kolléga a szobdban tartdzkodik. Az utolsé tavozdskor a szobat be kell zarni.

A vezet6 szobak tlizvédelmérdl és a megfelel6 oltéberendezésekrél gondoskodni kell.

Tartézkoddasi szabalyok

A helységekben a kijelolt a helységhez kulccsal rendelkezé személyek tartézkodhatnak. A kulccsal

nem rendelkez6 munkavallald és vendégek felligyelet nélkiil nem tartézkodhatnak a helységben se

Adatkezelési szabdalyok
Az helyiségekben kezelhet6k és tarolhatok belsé hasznalatu, személyes és titkos adatok is.

11.1.2.6 Gyartasi terileti zéna

A gyartasi teriiletlenre a belépést a Bittner Kft. hatarvédelmével kell megvaldsitani. A
portaszolgalaton belép6 munkavallalok jogosultak a gyartoi teriletre torténd belepésre. A
vendégeket informacidbiztonsagi és munkavédelmi szerpontiok miatt is folyamatosan kisérni kell.
nyilvan kell tartani.

Tartézkoddasi szabalyok

21



Munkavallalék a munkabeosztasnak megfelel6 id6ben tartézkodhatnak az adott gyartdi tertleten. Az
alvéllalkozdk, a beszalliték és partnerek munkaidén belil és kivil kizarélag munkavallalé altal kisérve,
felligyelve tartézkodhatnak.

Adatkezelési szabalyok
Az helyiségekben csak a gyartasi folyamathoz sziikséges belsé haszndlatu és akar titkos adatok
kezelhetdk, de ott nem tarolhatok.

11.2 Eszkoz biztonsag

11.2.1 Az eszkozok elhelyezése, védelme

A Buttner Kft. iroda helységeiben alkalmazott munkaallomdsok és notebookon védelme nem kivan az
altalanos eszkozhasznalat elvarasokon feltl kiilonleges védelmet.

A gyarto teriileten elhelyezett informatikai eszkdzok esetében ugy kell kialakitani a tdrolas helyet,
hogy a gyartas kovetkeztében az eszkdz fizikai, hé és tlzvédelme megvaldsithatd legyen.
Azoknal az haldzati eszkoziknél melyek védelme aranytalan koltséget jelentene a meghibasodas
esetére azonnali csereeszkozt kell raktaron tartani.

A notebookok fizikai védelméért a felhasznald, a szerverek fizikai védelméért az IT vezetd a felel6s. Az
eszkozoket hasznalat soran folyamatos felligyelet alatt kell tartani és védeni a kils6 fizikai
karosodastdl és a lopastol.

11.2.2 Tamogaté kozmiivek, szolgaltatasok

A Bittner Kft. telephelyén redundans internetkapcsolatot kell kialakitani. Az elektromos ellatdas
biztositdsa érdekében a kockazatkezelés alapjan a megfelel6 helyekre sziinetmenetes aramforrasokat
kell telepiteni az esetleges aramsziinetek kivédése érdekében.

11.2.3 Kabelbiztonsag

A Bittner Kft. telephelyén, sajat er6s vagy gyengedramu haldzattal. A Bittner Kft. irodai zénaban,
illetve minden munkatarsa és alvallalkozéja a Home office tevékenység soran ugy kell kialakitsa az
elektromos hdldzati csatlakozast, hogy balesetmentesen és az eszk6zok védelmének megfeleld
maodon kapcsolédjanak az elektromos és az informatikai halézathoz.

A Gyartasi zéndban kifejezett figyelmet kell forditani mind az er6s daramd mind a gyenge aramu
halézat megfelel6 hé és tlzvédelmi kialakitasara.

11.2.4 Eszkozkarbantartas

A Bittner Kft. az informatikai rendszerének kialakitasanal torekedett arra, hogy elsésorban helyi
eszkozokkel valdsitsa meg a informatika rendszerét. Ennek megfelel6en éves rendszerességgel
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minden a szerver oldali eszkdz és az azt lzemeltetd infrastruktirat évente egyszer karban kell tartani,
bele értve a szinetmentes aramforrdsokat és a h(ité flit6 berendezéseket.
A karbantartasokrol dokumentalt informaciot kell tarolni a szervezetben.

11.2.5 Eszk6zok (hw, sw) kivitele a telephelyrél

A Bittner Kft. vagyonleltirdaban szerepl6 eszkozok ki/be szdllitdésat a B2MS rendszerben kell
nyilvantartani.

A Bittner Kft. azzal, hogy notebookot, mobiltelefont vagy egyéb hordozhaté informatikai eszkézt ad
at a munkavallaléi szamara, egyid6ben hozzajarul az eszk6zoknek a Blttner Kft. telephelyén kivili
hasznalathoz is.

11.2.6 A telephelyen kiviil hasznalt eszk6z6k biztonsagi szabalyai

A telephelyekrdl kivitt eszkd6zok hasznalata soran bekovetkez6é karokért (anyagi kar, adatvesztés,
adatszivargds) az a felhasznald viseli a felel6sséget, aki az eszkozt atvette. A telephelyen kiviili
haszndlat soran mindazon elvek és gyakorlat kovetendd, amelyeket az IBSZ egyes fejezetei leirnak,
biztositva az adatok és az eszkdz védelmét.

11.2.7 Az eszkozok biztonsagos megsemmisitése vagy Ujra hasznositasa

A hasznalt eszkdzok selejtezése esetén, a selejtezés megkezdéséig az IT vezet6 feladata gondoskodni
az eszkdzok zart, biztonsagos elhelyezésrdl.

Az eszkoz értékesitése elStt az IT csoport egy tagja - amennyiben lehetséges - visszaallitja a gyari,
eredeti allapotot és az Osszes, szervezet tulajdonat képzd, licenckoteles terméket eltavolitja az
eszkozrdl és aktualizdlja az vagyonleltart.

Az eszkdz megsemmisitésekor az eszkozben taldlhaté adathordozét fizikai roncsoldssal kell
megrongalni vagy visszadllithatatlansagot biztositd technikaval torli.

A Blttner Kft. vagyonleltdraban szereplé eszkozok selejtezését a B2MS rendszerben kell nyomon
kovetni.

11.2.8 A feliigyelet nélkiil hagyott berendezések és ,tiszta asztal” politika

A felhaszndldknak biztositaniuk kell az Grizetlenlil hagyott berendezések megfelel§ védelmét. Az
ugynevezett ,tiszta asztal, tiszta képernys” szabalyokat kell alkalmazni. Az iratok és eltdvolithatd
adathordozdk tekintetében a ,tiszta asztal”, mig az informaciéfeldolgozd eszkozok tekintetében a
ytiszta képernyG” szabalyzatat kell alkalmazni.

A munkakornyezet feligyelet nélkil hagydsa esetén, minden felhasznald koételes az informatikai
eszkozh6z vald hozzaférést megakadalyozni, az eszkozt (a képernyGt) zarolni, oly mdédon, hogy a
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hozzaférés csak jelszé ismételt megadasat kovetben, vagy egyéb authentikdciés médszer alkalmazasa
utan vdljon ismét lehetdvé.

Az iroda napvégi elhagyasakor a munkaasztalon nyomtatott dokumentumot hagyni TILOS. Minden
papir alapu Gzleti dokumentumot zart szekrényben kell elhelyezni.

|H

A ,tiszta asztal” politika betartdsat az Informacidbiztonsagi felelés id6szakosan ellenérizheti.

A Bittner Kft. informatikai rendszereiben olyan rendszerbeallitast kell alkalmazni, amely minden
irodai zonaban hasznilt informatikai eszkozt automatikusan lezar a felhaszndld 15 perces inaktivitasa
utan. A gyartdsi terelteken hasznalt informatikai eszkozt esetében az automatikusan lezarast a
felhaszndlo 45 perces inaktivitasa utan kell alkalmazni.

A beallitasok alkalmazasaért az Informatikai vezet6 a felel6s. A bedllitdsokat az Informacidbiztonsagi
felelSs rendszeresen ellenérizheti.

12. Uzemeltetés

12.1 Uzemeltetési eljarasok és felelésségek

12.1.1 Uzemeltetési eljarasok

A Bittner Kft. informatikai rendszerének lizemeltetését a szervezet sajat maga végzi a dokumentalt
Uzemeltetési eljarasoknak megfelelGen.

Az Uzemeltetési eljardsrendet a Bulttner Kft. kozponti szerverén a BSZ15 mappdban tdrolja. Az
Gzletmenet-folytonossagi elvarasoknak megfelelGen egy digitalis példanyt elérhet6vé kell tenni akkor
is, ha a Biittner Kft. altal hasznalt els6dleges lGzemeltetési helyszin atmenetileg vagy folyamatosan
nem elérheté.

12.1.2 Valtozaskezelési eljarasok

12.1.2.1 Valtoztatasi kérelmek benyujtasa

Valtoztatasi kérelmet (VK) a Bittner Kft. valamennyi felhasznaléja benyujthat a szervezet altal
Uzemeltett ticketing rendszerben. Az IT lzemeltetési témadju valtozdsok véleményezését és
jévahagyasat, elfogadasat az IT vezetS végzi (amennyiben a kérelem megfelel a jelen szabalyzatban
meghatdrozott biztonsagi kovetelményeknek). Az elbirdlashoz szlikség szerint kikérheti az
Informacidbiztonsagi felelds véleményét is.

12.1.3 Kapacitaskezelés

A Bittner Kft. Informacidbiztonsagi felel6s rendszeres id6kozonként, de évente minimum egy
alkalommal, a vezet@ségi atvizsgdlasra vald felkésziilés alkalmaval meg kell tervezze, és felil kell
vizsgdlja az Uzletmenet folyamatos fenntartdsdhoz kapcsolddd kiils6 és belsé szolgaltatasok
kapacitdsigényét.
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A Buttner Kft. az informatikai er6forrdsok kapacitdsanak megtervezésekor erés tultervezést alkalmaz,
hogy az eszk6zok és szolgdltatasok tervezett életciklusa alatt a megfelel6 kapacitas rendelkezésre
alljon.

Kapacitaskezelés ald vont teriletek:
=  Szerver tarkapacitas
= Szerver memdaria, processzor teljesitmény

A kapacitaskezelésrél a Buttner Kft. dokumentalt informacidkat tarol a IBIR/BSZ16 mappaban.

12.2 Kartékony kédok elleni védelem

Lehet6ség szerint minden szerver, valamint minden munkadllomas esetében, ahol a virusfert6zés
kockdzata magas, kozponti menedzsmenttel elldtott védelmi rendszert (antivirus, kémprogram,
tlizfal) kell telepiteni. A védelmi rendszerben a virusadatbazis frissitésének s(ir(iségét minimalisan
napi rendszerességre kell bedllitani.

A virusvédelmi rendszer paraméterezésénél lehetGség szerint aktivalni kell a tlzfal-beallitasokat
azokon az eszk6zokon, ahol nincs kilon telepitett tlizfalmegoldas. Itt a Windows vagy az Mac OS
rendszer beépitett tlizfalat kell engedélyezni.

A virusvédelmi rendszer bedllitasait az IBIR/BSZ17 mappaban kell tarolni.

12.2.1 Avirus incidens kezelése
A virusvédelmi rendszerben paraméterezni kell, hogy végponti virus incidens esetén automatikus e-
mail-lzenetet kildjon az IT (izemeltetési vezetének.
A virus incidenseket a virusvédelmi rendszerben napldzni kell, valamint minden esetben ki kell
vizsgdlni az incidens okat, és sziikség esetén mddositasokat kell eszk6zolni a virusvédelmi rendszer
paraméterein.
3 vagy tobb gépet érints incidensrdl értesiteni kell az Informacidbiztonsagi feleldst.

12.3 Biztonsagi mentések és visszaallitas

12.3.1 Adatmentés, archivalas

A Bittner Kft. altal alkalmazott informatikai rendszerek mentése a BSZ18_Mentési rend alapjan kell
végrehajtani.

A munkadllomdasokon a szervezet adatvagyondt csak kezelni szabad a tdroldst minden esetben a
szervezet szerverein kell megvaldsitani.

12.3.2 Az adatok visszaallitasa

A mentésekrdl évente egyszer adatvisszadllitasi tesztet kell végezni. Az adat-visszadllitasi tesztekrdl
jegyz6konyvet kell felvenni és dokumentdlt informacidként tarolni kell. Az adat-visszadllitasi
jegyz6konyveket a Buttner Kft. IBIR/BSZ19 mappaban kell tarolni.

Az adat-visszadllitasi tesztek végrehajtasaért az Informdacidbiztonsagi felelSs a felelGs.
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12.3.3 Médiakezelés

A Bittner Kft. IT vezet6je a felel6s azért, hogy minden esetben a gyartdi ajanlasoknak megfelel6
médiumokat hasznaljanak.

A lejart szavatossagu adattdrolék megsemmisitését jelen szabalyzat vonatkozd rendelkezése szerint
kell elvégezni.

12.4 Naplozas és megfigyelés, monitorozas

A Bittner Kft. a monitorozasi feladatokat az adott rendszer napldzasi funkcidjaval kell megvaldsitani.
Az alkalmazott felhé alapu rendszerek mindegyike és sajat Gzemeltetés( rendszerei rendelkeznek
kozponti felligyeleti rendszerrel.

A nyilvantartast minden vizsgdlat alkalmaval feliil kell vizsgalni és az Ujonnan bevezetett rendszereket
fel kell venni a havi ellenérzési listaba.

A naplézo eszkozoket és a napldinformacidkat védeni kell a meghamisitastdl és a jogosulatlan
hozzaféréstdl.

A rendszeradminisztratori és rendszeroperatori tevékenységeket napldzni kell, a napldkat védeni kell,
és rendszeresen at kell vizsgalni.

Az informaciéfeldolgozo rendszerek orait szinkronizalni kell egyetlen érajelforrdssal, mint viszonyitasi
alappal. A rogzitett napld fajlokat minimalisan 30 napig de maximum a vonatkozé GDPR rendeletben
meghatdrozott idGtartamig szabad tarolni.

12.5 Az operativ szoftverek kontrollja

A Bittner Kft. Uzembe Jdllitott rendszereire csak kell6 koriltekintéssel és a Bittner Kft.
Uzletfolytonossagat figyelembe véve lehetséges szoftvert vagy a felh$ rendszerek esetében plug in-t
telepiteni, a valtozaskezelési szabalyoknak megfelelSen.
Minden felhasznald, aki a munkaallomdasan lokalis rendszergazdai jogosultsaggal rendelkezik
tudomasul kell vegye, hogy felel6sséggel tartoznak az dltaluk telepitett szoftverek legalis
felhaszndalasaért. Egy szoftver kizardlag a kdvetkezd feltételekkel:
= ha az lizleti kdrnyezetben is ingyenes licenccel rendelkezik vagy a Blittner Kft. megvasarolta a
megfeleld licencet
= az IT Gzemeltetési csoport irdsban (email) vagy a ticketing rendszerben létrehozott
hibajegyen hozzdjarult az szoftver telepitéséhez.
A telepités megkezdése el6tt ellenérizni kell, hogy az el6z6 mentés sikeresen lefutott-e. Lehetdleg a
mentést kovets legkdzelebbi idGpontban és munkaidén kivil kell a telepitést elvégezni.

12.6 Miuiszaki sériilékenységi menedzsment
A Windows és Mac alapu rendszereket ugy kell konfigurdlni, hogy minden internet eléréssel

rendelkez6 eszk6z automatikusan letbltse és telepitse a publikalt frissitéseket (pl. patchek és fixek
letoltése). Az internet eléréssel nem rendelkez6 eszkézok esetében a IT lzemeltetési csoport
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negyedévente minimum egy alkalommal megvizsgdlja a kiadott frissitéseket és minimadlisan a
biztonsdagi besoroldsu frissitéseket itemezetten telepiti.

12.6.1 Miiszaki sériilékenységi menedzsment

A Bittner Kft. altal fejlesztett rendszerek esetében évente minimalisan egy alkalommal sériilékenység
vizsgdlatot kell végezni. Minden feltart sériilékenységet a prioritdsanak megfelel6en javitani kell.

13. A kommunikacié biztonsaga

13.1 Halézatvédelmi intézkedések

« sy

BSZ22 Konfiguracio mentes mappdaban mentett fajlok tartalmazzak.
Altalanos beallitasok és iranyelvek:

= Active Directory (AD) authentikalt szolgaltatdsokat internetre publikalni nem szabad.
= Az AD szolgéltatasait csak VPN-csatornan keresztiil lehet elérni a szervezet halézatan kivilrél
Ttzfalon olyan webszlirés van, ami nem engedi meg;:

= A haldzatban csak statikus IP cimeket lehet alkalmazni, amennyiben technikai okokbdl nem
lehet megvalositani, akkor DHCP szervert csak ugy lehet alkalmazni, hogy az adott eszkdz
MAC cim alapjan azonositani kell a halozatban.

* Amennyiben lehetséges minden hal6zati szegmensben port security védelmet kell alkalmazni.

Tthzfalvédelmi beallitasok:
= (Csak az engedélyezett felhdszolgaltatasok weboldali 1atogathatdk a szervezet belsd
halézatabol.
= A fajlkiildés és fajlfeltoltés csak az engedélyezett weboldalak és felhGszolgaltatasok felé
megengedett.

13.1.1 HAlézati szegmentalasi elvarasok

A Bittner Kft. informatikai rendszerében az lzleti igények alapjan, sziikségesség elve mentén kell
megvaldsitani a halézatok szegmentalasat. Uj haldzat kialakitdsa a valtozdskezelési szabalyok
betartasaval torténik. A Blttner Kft. altal kialakitott zonak a tlzfal konfiguraciés bedllitasaiban
kerilnek nyilvantartasra és naprakészen tartasra.

Vezeték nélkiili halozati elérés mind az Office halézathoz, mind a vendégek részére biztositott. A
helyi halézathoz torténd tavoli (VPN) kialakitani. A megosztott tartalmakhoz valé hozzaféréseket
rendszeres id6kozonként felll kell vizsgdlni.

27



13.1.2 Arendszerfajlok biztonsaga

A kiszolgald informatikai rendszerek mikodését biztositd rendszerfdjlokhoz a felhasznaldk csak olyan
mértékben férhetnek hozza, amit a szolgaltatas hasznalata megkdvetel.

A rendszerfajlok védelme, az Ulzembiztos konfiguracio megdrzése és helyredllithatdésaganak
biztositasaért a Buttner Kft. Kft IT vezetGje a felelbs.

13.2 Informacidatvitel

13.2.1 Kommunikacid a kiilsé partnerekkel

A Bittner Kft. IBIR torzsdokumentumdnak 7.4 pontjdban megfogalmazott elvdrasai mellett a
kovetkez6 elvdrasokat fogalmazza meg:
a) Minden partnerrel az egylttm(ikodés elején meg kell hatarozni az informacidbiztonsagaval
kapcsolatos kovetelményeket.
b) A Titkdrsag vezet6 az IBSZ 15.3 pontjaban megfogalmazott kritériumok alapjan meghatdrozza
a szalliték informacidbiztonsagi besorolasat.
c) Az Informacidbiztonsagi felelGs a vevék esetében fellilvizsgalja, hogy az ISO 27001 elvardsan
fellil az 4j partnernek van-e egyedi kbvetelménye.
d) Az Informacidbiztonsagi felel6s minimum évente egy alkalommal fellilvizsgalja a partnerek
részérdl a Bittner Kft. felé tdmasztott informacidbiztonsagi kovetelményeinek teljestilését.

13.3 Informacidatvitel

13.3.1 Kommunikacié — Adat atvétel és atadas iligyfelek és parterek részére

A Bittner Kft. a megosztott mappan keresztili dokumentumcserét részesiti elényben.

Partner dltal biztositott mappa esetében:
A partner altal biztositott csatornahoz valé hozzaférést biztonsagos jelszé széfben kell tarolni, és csak
a projektben részt vevd, a partner kiszolgald kollégak férhetnek hozza.

A Biittner Kft dltal biztositott megosztott mappa esetében:

A hozzaférés atadasa soran a mappa elérését, és a hozzaférési adatokat kiilon id6pontban és
lehetbleg kilén csatornan kell eljuttatni a partner szdmara. Amennyiben lehetséges olyan mfiszaki
megoldast kell alkalmazni, hogy a jelszét a els6 bejelentkezés alkalmaval meg kelljen valtoztatni.

Amennyiben az ligyfél oldalon nem megvaldsithatd a Biittner Kft. altal biztositott mappa hasznalat
akkor fel kell hivni az tgyfél figyelmét a publikus csatorna hasznalatanak kockazataira.
Amennyiben nem a preferalt csatornakon érkezik az adat a vev6tél vagy a partnertél akkor az aldbbi

biztonsagi megoldast kell javasolni a kildé féltél.

a) Email - Témoritve jelszoval ellatva
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b) USB kulcs - Tomoritve jelszdval ellatva vagy titkositott USB drive hasznalataval

13.3.2 Kommunikacié — az alvallalkozéi laccal

Amennyiben az Uzleti adatot a Buttner Kft-nek tovabb kell kiildeni egy alvallalkozéjanak, ugy az vagy
az el6z6 pontban meghatarozott megosztott mappakkal kell megoldani vagy ha emailen keresztiil
torténik az adatdtadas akkor azt minden esetben jelszéval védett formaban kell tovabbitani a
alvallalkozd szamdra.

13.3.3 Titoktartasi megallapodasok

A Bittner Kft. minden olyan alkalmazottal és szerz6déses partnerrel titoktartasi megallapodast kot,
aki (amely) Belsé haszndlatu vagy titkos biztonsagi osztalyba tartozé adatokat ismerhet meg, vagy
kezel.

A Szolgaltatd és fejleszt6 partnerek szerz6désének informdcidbiztonsagi melléklete tartalmazza a
titoktartasi elvardsokat.

13.3.4 Az elektronikus lizenetkiildés kovetelményei (e-mail)

a) Az elektronikus levelezést biztosité eszkozokrdl, elsGsorban a szerverek fizikai és logikai
védelmérél folyamatosan gondoskodni kell (pl. nyomon kell kdvetni a szoftverfrissitések
megjelenését).

b) A Bittner Kft. levelez6rendszere a Biittner Kft. tevékenységéhez NEM kapcsolédd célokra
(pl. magan hirdetések kiklildése) nem hasznalhaté.

c) A Buttner Kft. elektronikus levelezési cimjegyzéke a Bittner Kft.-n kivili személynek,
szervezetnek csak az Informacidbiztonsagi felelés engedélyével adhato ki.

d) Tilos az elektronikus lzenetek automatikus atiranyitasa, vagy masolat kiildése a Bittner
Kft.-n kivili e-mail cimekre (pl. Gmail, Freemail stb.).

e) A Bittner Kft. a munkavallaloi szamara egyedi engedélyezés alapjan lehetGséget biztosit a
levelez6rendszer webmail alapu tavoli elérésére.

14. Az informacios rendszerek beszerzési, fejlesztési kovetelményei

14.1 Az informacids rendszerek biztonsagi kovetelményei

Uj rendszerek megvaldsitasa soran a biztonsagi kdvetelményeket elézetesen meg kell hatarozni és az
igényhez mellékelni kell.

A mar mikods rendszerek tovabbfejlesztése, mddositasa soran a biztonsagi kovetelmények nem
valtoztathatdk olyan irdnyba, hogy a rendszer biztonsagi szintje csdkkenjen.

Az Uj vagy moédositott rendszer tervét az Informatikai vezet6 fogadja el, szlikség esetén konzultal az
Informacidbiztonsagi feleldssel-el.
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A Bittner Kft. informatikai rendszereirdl naprakész topoldgiat készit és a BSZ 24 Topoldgia
mappaban dokumentdlja, melyet legaldbb évente egy alkalommal feltl kell vizsgalni. A
fellilvizsgalatért az Informatikai vezet6 a felelGs.

14.2 Biztonsag a fejlesztési és tamogatasi folyamatokban

A Bittner Kft. amennyiben kiils6s partnerrel végeztet fejlesztési feladatokat, minden esetben elvarja
a szoftverfejlesztési technoldgiai nemzetkozi sztenderdeket és a best practice-k kdvetését. Figyelmet
fordit az informacidbiztonsag és a szoftverfejlesztés biztonsaganak egyensulyara.

A fejlesztési folyamat soran fokuszban tartja, hogy a fejleszt6k és a tesztelG/telepit6 természetes
személyek lehetbleg elkiloniljenek.

A fejlesztések, tesztek, hibajavitasok minGségéért a Fejlesztési vezets a felelbs.

14.2.1 Szabalyozas a biztonsagos fejlesztésre

A Bittner Kft. fejlesztései sordn az agilis SDLC mddszertant kéveti, a fejlesztésre vonatkozo részletes
szabdlyokat a BSZ-34_Buttner_Biztonsagos_Szoftverfejlesztesi Utmutato dokumentum tartalmazza.

14.2.2 Rendszerek valtozasfeliigyeleti eljarasai

A Bittner Kft. a szoftverfejlesztések valtozaskezeléséhez a B2MS rendszerben rogziti és koveti a
fejlesztési és hibakezelési feladatokat.

14.2.3 Az alkalmazasok miiszaki vizsgalata a miikédtet6 kornyezet valtozasai utan
A Bittner Kft sajat informatikai rendszereiben végzett valtoztatdsok utan ellenérzi az ott futd

alkalmazasokat, hogy azok megfeleléen miikédnek-e. A vizsgalatok és tesztek elvégzésért a
Fejlesztési vezetd a felelbs.

14.2.4 Szoftvercsomagok valtoztatasainak korlatozasa

A Buttner Kft. torekszik a rendszereiben és a fejlesztéseiben a valtoztatasokat optimalizalni és csak a
szlikséges mennyiségl szoftvercsomagot felhaszndlni vagy sajat fejlesztési rendszereinél kiadni.

14.2.5 Biztonsagos rendszerek tervezési elvei

A Bittner Kft. a belsé igényeket mentén fejleszti az informatikai és szoftver rendszereit a szoftver
rendszerek fejlesztése soran a BSZ-34_Buttner_Biztonsagos_Szoftverfejlesztesi Utmutato dokumentum
tartalmazza. Az egyéb informatikai rendszerek fejlesztése sordn figyelembe kell vennie sz ISO 27001
elvarasait és az Iparagi sztenderdeket.
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14.2.6 Biztonsagos fejlesztési kornyezet

A Bittner Kft. informatikai rendszerében a fejlesztési feladatok megvaldsitasahoz kiilon fejlesztési
kornyezetet kell megvaldsitani. A fejleszt6i kornyezeten felil a szoftverfejlesztéshez a szoftverkddot
kiilon erre a feladatra optimalizalt kdédtarban kell tarolni. A fejleszt6 feladata a fejleszt6é rendszerben
a kéd alkalmazashoz sziikséges szintli dokumentalds (kommentelése). A fejlesztési kdrnyezet
hozzaférési jogosultsagainal minden esetben figyelembe kell venni a feladatkorok szétvalasztasanak
elvarasait.

14.2.7 Kiszervezett fejlesztés

A Bittner Kft. alvédllalkozok bevondsa esetén a jelen szabalyzatban meghatarozott
informacidbiztonsagi, fejlesztési és valtozdskezelési elvarasokat meg kell kovetelje az alvallalkozotol.

14.2.8 Arendszer biztonsagi tesztelése

A Bittner Kft. minden sajat fejlesztésd rendszer esetén egyedi biztonsagi tesztelési projekt 1épést
vezet be a kiadasi folyamatba. Projektenként a megrendel6 elvardsdnak megfelelGen ettdl eltérd
biztonsagi tesztelési folyamatok is alkalmazhatok.

A biztonsagi tesztelés |épést a szervezet altal alkalmazott projekt vezetési rendszerben dokumentalni
kell.

A Bittner Kft. az éles kornyezeten évente minimalisan egy alkalommal biztonsagi sérilékenységre
utald tesztet kell végrehajtason.
A vizsgalat minimalisan a kdvetkezd teriiletekre kell, hogy kiterjedjen:

o Az éles kornyeztet védd tizfal valamit a DMZ teriilet nyitott port vizsgalata mely sordn
vizsgalandd, hogy szilikség van-e a nyitott port tovabbi nyitvatartasara.

14.2.9 Arendszer elfogadasi tesztelése

A Bittner Kft. a verzid kiadasai soran a miden kiadott verziét a fejlesztének a sajat fejlesztési
kornyezetében tesztelnie kell. A tesztelésrél a B2MS rendszerben dokumentalt informacidkat kell
tarolni.

A fejleszt6i tesztelést kovetGen a fejleszték a B2MS rendszerben kiosztjak a tesztelési feladatokat a
valtozasban érintett tertletek kollégdi szamara. A tesztelésben részt vevék a feladatban
meghatdrozott id6 intervallumon beliil kotelesek a tesztelést elvégezni és visszajelzést kiildeni a
fejlesztének.

Amennyiben az 0sszes tesztel6 elfogadja a verziét és ismert biztonsagi és funkciondlis tesztelést
kovetben az egyes programverziok elfogadasi tesztelését az ligyfél vagy az ligyfél képviseletében az
account menedzser végezi.

14.3 A tesztadatok védelme
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A teszt rendszerben létre kell hozni az éles rendszer adat tomegének egy részleges nem teljes
masolatat oly mdédon, hogy a benne szerepld személyes és cég specifikus adatok ne legyenek
azonosithatok. Uj funkcié kialakitasakor minden esetben meg kell vizsgélni, hogy szilkséges-e a teszt
rendszerben el6re teszt adatot generalni, vagy a tesztelés soran létrejové adatok elégségesek
leszenek a tesztelések lebonyolitasahoz. A tesztadatok menedzselésért, kialakitasaért és
anonimizalasaért a Fejlesztési vezet6 a felelGs.

15. Szallitéi kapcsolatok

15.1 A kiilsé felekhez, partnerekhez kapcsolédé kockazatok azonositasa

A Bittner Kft. a szallitd partnerekhez kapcsolddd kockdzatok kezelését a partnerek mingsitésével
valdsitja meg. A partnerekkel koétendd szerz6dések megkotésének folyamata kozben a kell a
partnereket mindgsiteni.

15.1.1 Kiilsé felhasznalékkal kapcsolatos informdacidbiztonsagi feladatok

Barmilyen rendszer esetében az elsé telepités id6szakan kiviil, a partner hozzaférését eseti jelleggel
az Ugyvezetd engedélyezi.

Az igénylésnek tartalmaznia kell a kilsé felhaszndlé adatait, a hozzaférés indokat, maddjat,
paramétereit és tervezett idGtartamat. Engedély nélkili hozzaférés esetén az adott informatikai
rendszer nem mindsul IBSZ megfelel6nek.

15.2 Harmadik féllel kotott megallapodasok biztonsagi kérdései

Minden harmadik féllel kotott megallapodas esetén a megallapodasban rogziteni kell az
informacidbiztonsagi kérdéseket és hivatkozni kell a jelen szabalyzatban foglaltakra.

A jelen szabalyzat kiaddsa el6tt megkotott és még aktiv megdllapodasok esetén a harmadik fél
egyoldalu nyilatkozatban fogadja el a ra vonatkozd informacidbiztonsagi elvarasokat.
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15.3 Biztonsagi el6irasok harmadik féllel kotott megallapodasokhoz

A Bittner Kft. a harmadik féllel torténé egylttm(ikédések informacidbiztonsagi kovetelményeit az
alabbi csoportokra nézve hatdrozza meg:

= Egyetemes szolgdltatd, kereskedelmi Partnerre vonatkozé informdcidbiztonsagi elvarasok

= Alvallalkozé — beszallité partner informacidbiztonsagi elvarasok

®= Tandcsadd, IT szolgaltatd vagy Uzleti adatot feldolgozd partner vagy szoftverfejleszté
informacidbiztonsagi elvarasok

Minden csoporthoz egyedi informaciébiztonsagi kovetelményrendszer kerilt meghatdrozasra, a
kovetelményeket a Blttner Kft. kbzponti szerverén a BSZ25 mappa tartalmazza
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A partnerrel a szerz6dés el6készitésének fazisdban kozolni kell az informacidbiztonsagi
kovetelményeket.

Az Informacidbiztonsagi felelGs az egy éven tuli szerz6dési idével rendelkezé partnereket évente
egyszer felllvizsgdlja és értékeli az informacidbiztonsagi kovetelmények teljeslilését, és sziikség
esetén valtoztatasi javaslatokat tesz.

15.4 Szallit6i értékelés

A Tanacsado, IT szolgaltatd vagy Uzleti adatot feldolgozd partner vagy szoftverfejleszt6 kategéridba
tartozd partnereket az Informacidbiztonsagi felel6s évente egyszer felllvizsgdlja és a partnerekkel
egyltt értékeli a partnerek szerz6désben vallalt kotelezettségeinek (SLA) teljesiilését, szlikség esetén
valtoztatasi javaslatokat tesz.

Az értékelésrdl dokumentalt informaciokat kell tarolni a BSZ27 mappaban.

16. Incidens- és problémakezelés

16.1 Informdacidbiztonsagi események jelentése

Az olyan események bekovetkeztekor, mikor a Blttner Kft. digitdlis adatvagyonanak vagy az altala
kezelt Ugyfél adatvagyon bizalmassaga, sértetlensége és rendelkezésre alldsa kdzvetlen veszélyben
van, haladéktalanul értesiteni kell az Informacidbiztonsagi felelést az ibf@buttner.hu e-mail cimen,
annak akadalyoztatasa esetén az Ugyvezetét.

llyen esetekben, a digitalis adatvagyon védelme érdekében a Bittner Kft. informatikai
szolgdltatdsainak szintjét dtmenetileg a kivizsgalds és a hibaelharitas idejére korladtozhaté.

Minden olyan nem tervezett eseményt rogziteni kell, amely a Bittner Kft. altal hasznalt adatokat
kezel6 alkalmazasok rendelkezésre alldsara, az adatok bizalmassdgara vagy integritdsara hatassal
volt.

Minden egyes incidens esetén fel kell jegyezni:
= azincidens észlelésének pontos id6pontjat,
= azincidens pontos leirasat,
= azincidens megoldasaért felelds nevét,

Valamennyi incidens jegyz6kényvben rogziteni kell tovabba:

= azincidens elharitasa érdekében tett valamennyi eréfeszitést,
= azincidenshez kapcsolédd valamennyi végfelhasznaldi visszajelzést.

16.2 Probléma kezelés

Amennyiben egy incidens el6forduldsi gyakorisdga vagy a szervezet folyamatira gyakorolt hatdsa
nagy, illetve felmeril a felelsség kérdése is, Ugy az Informacidbiztonsagi felel6s problémafeltarasi
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vizsgalatot rendelhet el. A vizsgalat folyamatdrdl és eredményérdl jegyzékonyvet kell késziteni. A
jegyz6konyvnek tartalmazni kell az probléma megel6zése érdekében javasolt intézkedéseket.

Minden egyes probléma esetén fel kell jegyezni:
e akapcsolddé incidens vagy incidensek észlelésének pontos id6pontjait,
e azincidensek pontos leirdsat,
e azincidensek elhdritasa érdekében tett valamennyi eréfeszitést,
e azincidensekhez kapcsolddé valamennyi végfelhasznaldi visszajelzést.
e aprobléma feltart okat, ami az incidensekhez vezetett
e ajavasolt megel6z6 lépéseket
e az Informacidbiztonsagi felelGs dontését
e az esetlegesen feljegyzett ismert hibat

16.3 Informdacidbiztonsagi gyengeségek jelentése

A szolgdltatasok felhasznalasa kozben tapasztalt biztonsagi gyengeségek jelentése a ibf@buttner.hu
cimen torténik - a rendszer m(ikoddképességének fenntarthatdsdga érdekében -, ami minden
felhaszndlonak kotelessége. Ennek elmulasztdsa vagy a gyengeség kihaszndldsa informaciobiztonsagi
eseménynek mindsdl.

17. A miikodésfolytonossag biztositasa

17.1 A mikoédésfolytonossag informaciobiztonsagi vetiilete

A Bittner Kft. szamadra fontos a szerz6désben vdllalt szolgdltatdsainak folyamatos, szerz6dés szerinti
megvaldsitdsa. Ennek érdekében az iizletfolytonossagi elvarasok mentén Uzletmenet folytonossagi
tervet készit és tart napra készen, valamin a Katasztrdéfa elharitasi tervek készit és dokumentdl a
Biittner Kft. kdzponti szerverén, ami a BSZ29 konyvtarban talalhaté. A DRP tervet évente egy
alkalommal felil kell vizsgalni.

A vészhelyzeti tervek feliilvizsgalata az Informdcidbiztonsagi felelGs feladata.

18. Megfelel6ség

18.1.1 A jogszabalyi megfelelGség

A Bittner Kft. Ugyvezet6jének felel§ssége a biztonsagi politikdnak, a szabvanyoknak, a mdiszaki
el6irdsoknak, tovabbd a mindenkori jogszabdlyoknak valé megfelelG6ség biztositasa a nyujtott
szolgaltatdsok vonatkozdsdban.

Az Ugyvezet§ értelemszeriien nem felel a felhasznaldk altal elkdvetett jogsértésekért (pl. jogosulatlan
adatkezelés, szerzGi jogokkal vald visszaélés stb.), és hatdsagi megkeresés esetén a jogszabalyban
el6irt adatokat az adott felhasznaléval kapcsolatban kiadhatja.
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18.1.2 Az alkalmazandé jogszabalyok, kévetelmények gylijteménye

a) 2011. évi CXIl. tv. az informdacids 6nrendelkezési jogroél és az informacidszabadsagrol.

b) 2012. évil. tv. A munka térvénykonyvérdl.

c) 1999. évi LXXVI. tv. a szerzGi jogrol.

d) 2005. évi CXXXIIl. Torvény a személy- és vagyonvédelmi, valamint a magannyomozéi
tevékenység szabalyairdl

e) EU2016/679 szamu Altaldnos Adatvédelmi Rendelete

a) MSZISO/IEC 27001 Informatika. Biztonsagtechnika. Informacidbiztonsag-iranyitasi
rendszerek. Kévetelmények.

b) 1SO 27005 - Information technology — Security techniques — Information security risk
management.

c) 1SO 31000 - Risk management.

18.1.3 A szellemi jogok védelme

Az Ugyvezetd felel6ssége a szervezeten beliil a szellemi tulajdonjogok és a szoftvertermékek
tulajdonjoganak védelme.

Tilos a Buttner Kft. infrastrukturajaban barmely illegélis szoftver hasznalata vagy azok visszafejtése.

A Biittner Kft. fejlesztésre szerz6dott munkavallaldi és partnerei a Blttner Kft. megbizasabdl vagy
érdekkorében fejlesztett szoftverkédhoz kapcsolddd értékesitési és felhaszndlasi jogdt minden
esetben atruhazzak a Biittner Kft-re a szerzGi jogat minden fejleszt6 a szoftverkdd alkalmazasaig vagy
|étezéséig megtartja.

Az alkalmazottak és teljesitésben résztvevé partnerek altal a munkaviszony vagy szerzddéses
jogviszony ideje alatt Iétrehozott dokumentumok, szabalyzatok, feljegyzések nyilvantartds mintak
(tovabbiakban Szabalyzat) a Blittner Kft. szellemi tulajdona.

A felhaszndldk jogosultak a Szabalyzatokat a Bittner Kft. megbizasabdl az lgyfelek szamara
atdolgozni, mddositani.

A felhasznalék azonban nem jogosultak a Szabdlyzatokat terjeszteni, a nyilvdnossdg szamara
kozvetiteni tébbszordzni, sajat célra felhasznalni, harmadik személy részére megismerhetévé tenni és
tovabb értékesiteni.

18.1.4 A feljegyzések védelme

A Bittner Kft. barmely lzleti folyamata szempontjabdl relevans feljegyzést meg kell Grizni, ideértve a
megbeszélések jegyz6konyveit és a csoportmunka eredményét is.

A feljegyzések kiemelt bizalmassaganak kovetkeztében a Bittner Kft. kiemelt figyelmet fordit a belsé
dokumentumkezelési feladatokra. Minden felhasznalénak kiemelt figyelmet kell forditania a
dokumentumok jelolésére, verzidkezelésére és a mar nem hasznalt verzidk selejtezésére.

18.1.5 Személyhez kdthetd informacidk védelme
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A Buttner Kft. rendszerein és eszkozein létrehozott vagy tarolt informacidk a Biittner Kft.-hez, mint
jogi személyhez kotottek. A Bittner Kft. véllalja, hogy az alkalmazottai vagy barmely szerz6dott
partner altal a rendszereiben kezelt - nem a Blttner Kft. tevékenységéhez kéthets - adatot harmadik
fél szdmara nem adja ki, és a lehet6 leggyorsabban rendelkezik az adat dokumentalt
megsemmisitésérdl.

A Bittner Kft. magara nézve kotelez6 érvénylinek tekinti a EU GDPR rendeletét és a kapcsolédd
magyar tortvényeket és rendeleteket. Ennek megfelel6en kialakitotta és rendszeresen feliilvizsgalj az
adatkezelési szabdlyzatat és kapcsolddo nyilvantartasokat.

18.2 Az informacids rendszerek fellilvizsgalataval kapcsolatos megfontolasok

Az Informacidbiztonsagi felel6s a szdmonkérhetd azért, hogy az IT-rendszerek teljes kord bels6
biztonsdgi felllvizsgalata dokumentdlt médon legaldabb évente megtorténjen. Sulyos rendelkezésre
alldsi probléma vagy sériilés esetén az Ugyvezetd kiilén rendkiviili biztonsagi ellendrzést és
fellilvizsgalatot rendelhet el.

A feliilvizsgalatok eredményei alapjan az Ugyvezetd rendeli el javitd, helyesbité és megel&z6
intézkedéseket, melyeket mindig a soron kdvetkezd belsé vagy kiils6, harmadik fél altali feltlvizsgalat
soran kell dokumentalt médon visszaellendrizni.

18.2.1 Az informdacidbiztonsag fiiggetlen feliilvizsgdlata

A Bittner Kft. Informacidbiztonsagi felel6se a szdmonkérhetd a belsé informacidbiztonsagi audit
elvégzéséért. Erre a feladatra a Blttner Kft. kiils6 szolgaltatot vehet igénybe.

Budapest, 2023.06.01

dr. Biittner Tamas Antal ligyvezeto
Ugyvezet6
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